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SUSPENSO
DESERTO
FRACASSADO

PROCESSO ADMINISTRATIVO N°. 008/2020

DISPENSA DE LICITACAO N°. 006/2020

OBJETO: Reinstalacdo do SQL Server em funcédo da
substituicdo do disco rigido (HD) e configuracdo do
computador servidor de dados pertencente a Camara, uma vez
que o mesmo foi infectado pelo virus denominado “EIGHT”.




CHECK LIST

DOCUMENTOS ANEXADOS A ESTE PROCESSO

STATUS

1 Portaria n° 001/2020 - Nomeacao da Comissdo Permanente
de Licitacao.

2 Boletim de Ocorréncia

3 Comunicacdo Interna do Presidente da Camara para a
Comissdo Permanente de Licitacdo e Assessoria contabil
solicitando a aquisicéo do objeto.

4 Comunicacdo Interna do Presidente da Céamara para a
Assessoria Contabil, solicitando informagfes quanto a
disponibilidade orcamentaria e financeira, bem como os
nameros das dotacdes orgcamentarias.

5 Comunicacdo Interna do Presidente da Camara para a
Assessora Juridica, solicitando parecer juridico.

6 Comunicagdo Interna da Assessoria Contabil para o
Presidente da Camara informando sobre a disponibilidade de
recursos e n°. da dotacdo orcamentaria.

7 Cotacao de Preco.

8 Resposta a cotacao de preco.

9 Ata de deliberacdo da Comissdo Permanente de Licitacao.

10 | Relatdrio de justificativa de inexigibilidade de licitacéo.

11 | Parecer Juridico.

12 | Ratificacdo, Adjudicacdo, Homologacao.

13 | Extrato — Portal da Transparéncia e Mural

14 | Empenho.

15 | Ordem de Servigo.

16 | Nota fiscal.

17 | CNPJ/ Certidbes

18 | Numeracédo das paginas do processo.

19 | Vistos.

Assinaturas.




PORTARIA COMISSAO

PERMANENTE
DE

LICITACAO
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Camara Municipal de Campina Verde - Estado de Minas Gerais
MESA DIRETORA - 2020- 4° Periodo Legislativo da 182 Legislatura
Presidente: Vereador Alan Borges de Oliveira - Secretario: Vereador Vanderlei Ferreira da Silva-
Tesoureiro: Vereador Jodao Batista Barbosa

COMUNICACAO INTERNA

Ref.: Reinstalacdo de sistemas informatizados no Computador
Servidor.

Senhora Assessora Contabil

Senhores Membros da Comissédo Permanente de Licitacao,

Conforme consta do Boletim de Ocorréncia n°. 2020-
017683269-0001, do dia 13/04/2020, o computador servidor que contém 0s
arquivos do Sistema de Patrimonio, Sistema de Compras, Sistema de
Almoxarifado, Sistema de Contabilidade, Sistema de Licitagbes, Sistema de
Recursos Humanos e Sistema de Portal da Transparéncia, foi contaminado
pelo virus denominado Eight.

Pelo que foi possivel apurar, esse virus Eight € o nome
de um software malicioso que faz parte da familia do ransomware Phobos.
encripta arquivos, altera os seus nomes de arquivos, cria uma nota de
resgate e exibe outra numa janela pop-up. Eight renomeia os arquivos
encriptados adicionando o ID da vitima, use_ harrd@protonmail.com e ao
anexar a extensao ".eight" aos nomes dos ficheiros. Por exemplo, renomeia
um ficheiro denominado "1.jpg" para "1.jpg.id[1E857D00-
2776].[use_harrd@protonmail.com].eight" e assim por diante. cria uma nota
de resgate num arquivo de texto denominado ".info.txt" e exibe outra numa
janela pop-up chamada "info.hta".

O arquivo de texto ".info.txt" contém dois enderecos de
email: se_harrd@protonmail.com e useHHard@cock.li. Estes s&o os
enderecos que podem ser usados para entrar em contato com oS
desenvolvedores da Eight. Conforme indicado na janela pop-up, o preco de
uma ferramenta de desencriptacdo depende da rapidez com que sé&o
contatados. Além disso, as vitimas sdo avisadas para ndo renomear
arquivos encriptados ou tentar desencripta-los com outro software, pois isso
pode causar a perda de dados permanente ou aumentar o preco de
desencriptacdo. Infelizmente, ndo ha outras ferramentas que possam
desencriptar os arquivos encriptados pelo ransomware Eight. Por outras
palavras, os seus desenvolvedores sdo os Unicos que tém as ferramentas
certas. Nunca € uma boa idéia confiar em criminosos cibernéticos (pagar um
resgate), sempre ha uma grande possibilidade de ser enganado. E comum
gue as vitimas nao recebam ferramentas de desencriptacdo mesmo apos
um pagamento. Nestes casos, a Unica maneira de recuperar os ficheiros (e
fazé-lo gratuitamente) é restaura-los a partir de uma coépia de seguranca.



Vale ressalvar que, ao remover as vitimas do ransomware, evita que cause
mais encriptacées. No entanto, 0s arquivos ja encriptados permanecem
inacessiveis, mesmo apos a remocgao.

Para que seja possivel a instalacdo destes sistemas, é
necessaria a contratacdo de empresa especializada, neste caso, a empresa
Smarapd Informatica Ltda, empresa com a qual temos contrato em vigor,
proprietaria dos sistemas informatizados, atualmente utilizados pela
Camara.

Isto posto, solicitamos, que seja verificado junto a retro
mencionada empresa, 0 valor para a execu¢ado dos Sservicos necessarios,
em como, verificar se existe dotagdo orcamentaria e saldo suficiente para a
realizacdo da despesa, e em caso afirmativo, emitir a nota empenho

correspondente, e encaminha-la a empresa Smarapd Informatica Ltda,
agendando inclusive a data de execuc¢éo dos servicos.

Campina Verde, 13 de abril de 2020

Atenciosamente,

Alan Borges de Oliveira
Presidente da Camara

A
Sr2. Francisleine Morais Costa
Assessora Contabil

Aos Membros da Comissao de Licitagao
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Camara Municipal de Campina Verde - Estado de Minas Gerais
MESA DIRETORA - 2020- 4° Periodo Legislativo da 182 Legislatura
Presidente: Vereador Alan Borges de Oliveira - Secretario: Vereador Vanderlei Ferreira da Silva-
Tesoureiro: Vereador Joao Batista Barbosa

Comunicacgéo Interna
Assunto: Solicitagéo (faz)

Campina Verde, 13 de abril de 2020

Dra. Paula Brito Alves
Assessora Juridica

Tendo em vista, a necessidade de
reinstalacdo do SQL Server em funcdo da substituicdo do disco rigido
(HD) e configuracdo do computador servidor de dados pertencente a
Camara, uma vez que o mesmo foi infectado pelo virus denominado
‘EIGHT".

Atenciosamente,

Vereador Alan Borges de Oliveira
Presidente



CAMARA MUNICIPAL DE CAMPINA VERDE - MG

Comunicacéo Interna

Do Setor de Contabilidade
Ao Presidente da Camara

Senhor Presidente,

Em atendimento ao determinado em vosso despacho, quanto a
necessidade de reinstalacdo do SQL Server em funcao da substituicao
do disco rigido (HD) e configuragdo do computador servidor de dados
pertencente a Camara, uma vez que o mesmo foi infectado pelo virus
denominado “EIGHT”, temos a informar que existe previsdo de recursos
orcamentéarios, podendo ser utilizadas dotagcdes orcamentarias nas
seguintes rubricas do orcamento de 2020.

Unidade Orcamentaria

01.00.00 - CAMARA MUNICIPAL

01.01.00 - PLENARIO DA CAMARA

CLASSIFICACAO DA DESPESA

FUNCAO: 01 — Legislativa

SUBFUNCAO: 01.031 — Acéo Legislativa

PROGRAMA: 01.031.0001 — Processo Legislativo
PROJETO/ATIVIDADE: 2.004 — Secretaria Geral

ELEMENTO DA DESPESA: 3.3.90.40.00- Servicos de Tecnologia da
Informagédo e Comunicacgéo - Pessoa Juridica

SUB ELEMENTO: 3.3.90.40.09- Servi¢cos Técnicos Profissionais de TIC
01.01.00-01.031.0001.2.0004-3.3.90.40.09

Campina Verde, 13 de abril de 2020

Francisleine Morais Costa
Assessora Contabil



@ Camara Municipal de Campina Verde - Estado de Minas Gerais
Campina Verde - MG., 13 de abril de 2020

Processo Administrativo n°® 008/2020 — Dispensa de Licitacao n°. 006/2020

Assunto: Solicita Orcamento

Prezados Senhores,

Solicitamos que nos seja informado, com a maior
urgéncia possivel, o valor total para o servi¢o reinstalagdo do SQL Server em fungao
da substituicdo do disco rigido (HD) e configuracdo do computador servidor de dados
pertencente a Camara, uma vez que o mesmo foi infectado pelo virus denominado

“EIGHT".
Atenciosas Saudacdes
Francisleine Morais Costa
Assesora contabil
A

Smarapd Informética Ltda — CNPJ: 50.735.505/0001-72
Rua Aurora, n°. 446 - Centro

Ribeirdo preto - SP



RESPOSTA A COTACAO DE PRECO

CNPJ

CERTIDOES



CAMARA MUNICIPAL DE CAMPINA VERDE - MG

PROCESSO ADMINISTRATIVO N°. 008/2020

DISPENSA DE LICITACAO N°. 006/2020

ATA DE DELIBERACAO

Ata de deliberacdo referente ao Processo Administrativo n°.
008/2020 — Dispensa de Licitagdo n° 006/2020 para a contratagao
de prestador de servico para a substituicdo do disco rigido (HD) e
configuracdo do computador servidor de dados pertencente a Camara,
uma vez que o mesmo foi infectado pelo virus denominado “EIGHT”.

No dia 17 do més de abril do ano de 2020, as 15:00 horas, nas
dependéncias da Camara Municipal de Campina Verde/MG, em sessao
publica, os membros da Comissdo Permanente de Licitacdo, designada
pela Portaria n°. 001/2020, com a presenca dos membros da comissao
Sra, Eliene Rezende Martins Freitas e Nixon Carmo Arantes Coimbra,
reuniram-se para deliberarem sobre o Processo Administrativo n°.
008/2020 - Dispensa de Licitagdo n° 006/2020. Esteve ausente na
reuniao o Sr. Paulo Luciano Arantes Freitas, que se encontra afastado de
suas funcdes, em razdo de pertencer ao grupo de risco do Coronavirus.
Aberta a sessdo pela Presidente, decidiu-se, por unanimidade, pela
dispensa de licitagéo, conforme Relatério de Justificativa de Dispensa de
Licitacdo, anexo a esta ata. Franqueada a palavra, ninguém mais se
pronunciou, oportunidade na qual, se deu por encerrada a sessao de
cujos trabalhos eu, Nixon Arantes Coimbra, lavrei a presente ata que lida
e achada conforme, vai assinada por mim e pelos membros da comissao
de licitacéo.

Eliene Rezende Freitas Martins — Presidente

Nixon Carmo Arantes Coimbra — Membro




CAMARA MUNICIPAL DE CAMPINA VERDE - MG

PROCESSO ADMINISTRATIVO N°. 008/2020

DISPENSA DE LICITACAO N°. 006/2020

RELATORIO DE JUSTIFICATIVA DE DISPENSA DE LICITACAO

INTRODUCAO

A Comissdo Permanente de Licitagdo, reunida no dia 17 de abril de
2020, as 15h00min, nas dependéncias da Camara Municipal de Campina
Verde/MG, para analisar e deliberar sobre o Processo Administrativo n°.
008/2020 — Dispensa de Licitagcéo n°. 006/2020, tem o seguinte a relatar:

1 - OBJETO DA DISPENSA

Reinstalacdo do SQL Server em funcéo da substituicdo do disco rigido (HD) e
configuracdo do computador servidor de dados pertencente a Camara, uma
vez que o mesmo foi infectado pelo virus denominado “EIGHT”.

2 — FUNDAMENTACAO LEGAL

A Comisséo de Licitacao propde o pagamento do referido objeto, nos
termos do inciso Il do artigo 24 da Lei n°® 8.666/93, ja que o valor total do
eventual servico a ser executado, R$ 1.400,00 (um mil e quatrocentos
reais) € inferior ao previsto no retro mencionado dispositivo legal.

3 —VALOR TOTAL DO OBJETO

R$ 1.400,00 (um mil e quatrocentos reais), conforme orcamento
apresentado.

3.1 -RECURSOS ORCAMENTARIOS

As despesas decorrentes deste processo correrdo por conta da seguinte
dotacdo orcamentéria:

Unidade Orcamentaria

01.00.00 - CAMARA MUNICIPAL

01.01.00 - PLENARIO DA CAMARA
CLASSIFICACAO DA DESPESA

FUNCAO: 01 — Legislativa

SUBFUNCAO: 01.031 — Ac&o Legislativa
PROGRAMA: 01.031.0001 — Processo Legislativo
PROJETO/ATIVIDADE: 2.004 — Secretaria Geral




ELEMENTO DA DESPESA: 3.3.90.40.00- Servicos de Tecnologia da
Informacé&o e Comunicacgédo - Pessoa Juridica

SUB ELEMENTO: 3.3.90.40.09- Servicos Técnicos Profissionais de TIC
01.01.00-01.031.0001.2.0004-3.3.90.40.09

3.2 —-FORMA DE PAGAMENTO

O pagamento se dara ap0s a apresentacdo da nota fiscal, acompanhada
da Ordem de Fornecimento e liquidacdo do empenho por meio de
cheque nominal a empresa Smarapd Informatica Ltda — CNPJ:
50.735.505/0001-72.

4 — REGULARIDADE FISCAL E TRABALHITA

A empresa possui regularidade fiscal e trabalhista.

5 - CONCLUSAO

Diante do exposto nos itens anteriores e no contido nas demais pecas
constituintes do presente processo administrativo, a Comissao
Permanente de Licitacdo emite o seguinte parecer final:

Que o pagamento do objeto deste Processo de Dispensa de Licitacdo
sob n° 006/2020, caso seja contratado, constitui-se em situagcdo de
Dispensa de Licitagdo, com fundamento no inciso Il, no artigo 24, da Lei
n® 8.666/93, e suas posteriores alteracbes e que 0 mesmo se dé apoés a
apresentacao da nota fiscal e das seguintes certiddes e comprovacoes:

- Certiddo de Débitos Relativos a Créditos Tributarios Federais;
- CDT - Certiddo Negativa de Débitos Tributarios — SEF/MG

- Certiddo Negativa de Débitos Municipais;

- Certiddo Negativa de Débitos Trabalhistas;

- CRF — Certificado de Regularidade do FGTS

Campina Verde, 17 de abril de 2020

Eliene Rezende Freitas Martins - Presidente

Nixon Carmo Arantes Coimbra — Membro



Camara Municipal de Campina Verde - Estado de Minas Gerais
MESA DIRETORA - 2020- 4° Periodo Legislativo da 182 Legislatura
Presidente: Vereador Alan Borges de Oliveira - Secretario: Vereador Vanderlei Ferreira da Silva Tesoureiro:
Vereador Jodo Batista Barbosa

PROPOSICAO: PROCESSO ADMINISTRATIVO N2. 008/2020

DISPENSA DE LICITACAO Ne. 006/2020

INICIATIVA: Poder Legislativo

SINTESE: Reinstalagdo do SQL Server em funcao da substituicdo do
disco rigido (HD) e configuracdao do computador servidor
de dados pertencente a Camara, uma vez que 0 mesmo
foi infectado pelo virus denominado “EIGHT”.”.

PARECER JURIDICO

Para a dispensa de toda e qualquer licitacdo deve, pela
Administragdo Publica, serem obedecidas as disposi¢oes contidas na Lei n®
8666/93, mais precisamente o disposto no art. 24.

O presente caso se trata de dispensa de licitagdo com
fundamento no inciso II do artigo 24, da Lei n2 8666/93, sendo vejamos:

“Art. 25. E dispensavel a licitacio (...)”

[T - Para outros servicos e compras de valor
até 10% (dez por cento) do limite previsto
na alinea "a", do inciso Il do artigo anterior e
para alienagdes, nos casos previstos nesta
Lei, desde que nao se refiram a parcelas de
um mesmo servico, compra ou alienacdo de
maior vulto que possa ser realizada de uma
sé vez.

E evidente que pela aquisicio do objeto serd pago a
importancia de R$ 1.400,00 (um mil e quatrocentos reais), se trata, pois, de
caso de dispensa de licitagao.



Pela anadlise dos argumentos constantes do relatério de
justificativa de dispensa de licitacdo, de autoria da Comissao Permanente de
Licitacdo, emitimos parecer favoravel a aprovacdo do procedimento de
dispensa de licitacdo, e o envio a autoridade superior (Presidente da
Camara), para ratificacdo, adjudicacio e homologacdo da Dispensa de
Licitagdo n2.006/2020.

E o parecer.

Campina Verde, 17 de abril de 2020

Dr2. Paula Brito Alves

Assessora Juridica
OAB n®. 152642-MG



MESA DIRETORA - 2020- 4° Periodo Legislativo da 182 Legislatura
Presidente: Vereador Alan Borges de Oliveira - Secretario: Vereador Vanderlei Ferreira da Silva Tesoureiro:
Vereador Jodo Batista Barbosa

@ Camara Municipal de Campina Verde - Estado de Minas Gerais

PROCESSO ADMINISTRATIVO N°. 008/2020

DISPENSA DE LICITACAO Ne°. 006/2020

RATIFICACAO, ADJUDICACAO E HOMOLOGACAO

1. Diante da necessidade de reinstalacdo do SQL Server em funcgéo
da substituicdo do disco rigido (HD) e configuracdo do computador
servidor de dados pertencente a Camara, uma vez que 0 mesmo
foi infectado pelo virus denominado “EIGHT””;

2. Estando o presente processo devidamente autuado, com as
informacdes necessarias fornecidas pela Comissdo Permanente
de Licitacdo e da Contabilidade dando conta da possibilidade de
pagamento;

3. Tendo em vista 0 Douto parecer prévio da Assessoria Juridica,
informando a legalidade da dispensa de licitacdo, pelas razdes ali
expostas;

4. Diante da Ata de Deliberacdo e do Relatério de Justificativa de
Dispensa de Licitacao;

O PRESIDENTE DA CAMARA MUNICIPAL DE CAMPINA VERDE -
MG, no uso de suas atribuicdes legais, e atendendo os dispositivos da
Lei Federal n°. 8.666/93 e suas alteracdes,

RESOLVE

RATIFICAR, ADJUDICAR E HOMOLOGAR a presente dispensa de
licitagdo, a empresa:

Smarapd Informética Ltda — CNPJ: 50.735.505/0001-72.

Objeto: Reinstalacdo do SQL Server em funcao da substituicdo do
disco rigido (HD) e configuragdo do computador servidor de dados
pertencente a Camara, uma vez que o mesmo foi infectado pelo
virus denominado “EIGHT”.”.

Valor total: R$ 1.400,00 (um mil e autrocentos reais)

DOTACAO ORCAMENTARIA



Unidade Orgcamentaria

01.00.00 - CAMARA MUNICIPAL

01.01.00 - PLENARIO DA CAMARA

CLASSIFICACAO DA DESPESA

FUNCAO: 01 — Legislativa

SUBFUNCAO: 01.031 — Ac&o Legislativa

PROGRAMA: 01.031.0001 — Processo Legislativo
PROJETO/ATIVIDADE: 2.004 — Secretaria Geral

ELEMENTO DA DESPESA: 3.3.90.40.00- Servicos de Tecnologia da
Informacdo e Comunicacao - Pessoa Juridica

SUB ELEMENTO: 3.3.90.40.09- Servicos Técnicos Profissionais de TIC
01.01.00-01.031.0001.2.0004-3.3.90.40.09

Campina Verde, 17 de abril de 2020

Vereador Alan Borges de Oliveira
Presidente

Certifico que o presente documento foi
publicado no Quadro de Avisos da
Camara Municipal de Campina Verde
na presente data.

Campina Verde-MG - ___/ /2020

Eliene Rezende Freitas Martins
Assistente Administrativo




CAMARA MUNICIPAL DE CAMPINA VERDE/MG
EXTRATO DE DISPENSA DE LICITACAO

PROCESSO ADMINISTRATIVO 008/2020. DISPENSA DE LICITACAO
006/2020. Objeto: Reinstalacdo do SQL Server em funcdo da
substituicdo do disco rigido (HD) e configuracdo do computador servidor
de dados pertencente a Camara, uma vez que o mesmo foi infectado
pelo virus denominado “EIGHT”. Empresa contratada: Smarapd
Informatica Ltda Valor Total: 1.400,00. Alan Borges de Oliveira —
Presidente da Camara Municipal de Campina Verde. Campina Verde, 17
de abril de 2020



