Camara Municipal de Campina Verde - Estado de Minas Gerais

Rua 26 n® 114 - Centro — Campina Verde/MG CNPJ: 23.370.075/0001-60
Fone: (34) 3412-1053 e-mail: camaramunicipalcv@yahoo.com.br
ANEXO |

TERMO DE REFERENCIA - LEI 14.133/21

PROCESSO ADMINISTRATIVO N° 019/2025
PREGAO ELETRONICO N° 002/2025

1. DAS CONDICOES GERAIS DA CONTRATACAO (art. 6°, XXIII, “a” e “i” da Lei n.
14.133/2021).

1.1. DO OBIJETO

Contratagcao de empresa especializada, que possua outorga da Agéncia Nacional de
Telecomunicagdes, Prestacdao de servicos de Internet meio de Link de Internet via
optica com oferta minima de 1 IPv4 Fixo (publico e valido) com Gerenciamento, por
meio de link de dedicado de com velocidade de 200 mbps, com fornecimento de
equipamento SD-WAN, incluindo o Servigo de Firewall, com suporte técnico 24 horas
por dia e 7 (sete) dias por semana, inclusive feriados, mediante contato telefonico com
contato direto ao suporte, além da prestagao de servigos de implantag¢ao das solugdes,
configuracdo, manuteng¢ao preventiva e corretiva. Link de Internet Dedicado com
velocidade de 200 Mbps, com fornecimento equipamento SD-WAN.

2. DA JUSTIFICATIVA DA CONTRATAGAO

2.1. A necessidade da contratacdo encontra-se pormenorizada no ETP (Estudo Técnico
Preliminar). Anexa a esse Termo de Referéncia.

2.2. O objeto desta contratacdo ndao se enquadra como sendo de bem de luxo,
conforme Decreto n? 10.818, de 2021.

2.3. O prazo de vigéncia da contratacdo é 60 (sessenta) meses (5 anos), contados a
partir da Autorizacdo de Fornecimento na forma do artigo 105 da Lei n°
14.133/2021, podendo ser prorrogado na forma do art. 106 e 107 da referida
norma legal. A prorrogacdo poderd, inclusive, contemplar a renovacao
proporcional do quantitativo contratado, observado o interesse da Administracao,
a vantajosidade da contratacdo e a manutencdo das condi¢es inicialmente
pactuadas.

2.4. O valor maximo total estimado RS 21.795,96 (vinte e um mil setecentos e noventa
e cinco reais e noventa e seis centavos). Para um periodo de 12 (doze meses).

2.5. Da modalidade: Pregao Eletrénico.

2.6. Critério de julgamento menor prego GLOBAL
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3. DOS ITENS, QUANTIDADES E VALORES / VIGENCIA CONTRATUAL /

FUNDAMENTAGAO
LOTE UNICO
Uf\ri:a?go Valor Total
Mensal Anual
Item Descricao Q1D Miximo Majuximo
Estimado Estlrr;nsado
R$

Prestacao de servigos de Internet meio de Link de Internet via

Optica com oferta minima de 1 IPv4 Fixo (publico e valido) com

Gerenciamento, por meio de link de dedicado de com velocidade

de 200 mbps, com fornecimento de equipamento SD-WAN,

incluindo o Servico de Firewall, com suporte técnico 24 horas por

1 |dia e 7 (sete) dias por semana, inclusive feriados, mediante| 1 1.816,33 | 21.795,96

contato telefébnico com contato direto ao suporte, além da

prestacdo de servigos de implantacdo das solugdes, configuracao,

manuteng¢do preventiva e corretiva. Link de Internet Dedicado

com velocidade de 200 Mbps, com fornecimento equipamento

SD-WAN.

3.1. Todos os requisitos e especificacdes técnicas dos itens da Tabela estdo descritos

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

neste Termo de Referéncia;

Os servicos serao prestados sob a forma de execuc¢do indireta, no regime de
empreitada por preco unitdrio vinculado a cada modalidade, sendo que sua
utilizacdo serd realizada a medida das necessidades da CONTRATANTE, portanto,
sob demanda;

A quantidade Total de cada item é mera previsdao futura que podera ser
concretizada total ou parcialmente, conforme demanda da CONTRATANTE;

O critério de julgamento da licitacdo é MENOR PRECO GLOBAL por lote para a
selecdo da proposta mais vantajosa;

A LICITANTE devera consignar, na forma expressa do sistema eletronico, o valor
global da proposta, ja considerados e inclusos todos os tributos, fretes, tarifas e
demais despesas decorrentes da execucdo do objeto, evitando assim prejuizo para
o conjunto da solucdo e perda de economia de escala.

O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo,
conforme Decreto n? 10.818, de 2021.

Por se tratar de servico continuo, o prazo de vigéncia da contratacdo sera de 5
(cinco) anos, podendo ser prorrogado, observado o disposto no artigo 107 da Lei




14.133/21. A justificativa desta vigéncia contratual, se encontra anexa ao ETP —
Estudo Técnico Preliminar.

3.8. Alteracdes do contrato e dos precos, deverdao observar o disposto no art. 124 e art.
125 da lei 14.133/21, com as devidas justificativas.

3.9. Serd permitida a subcontratagdo parcial do objeto, o que estd definido em tdépico
especifico desse Termo de Referéncia.

3.10. Critério de julgamento é menor preco global na modalidade pregao eletrénico.

3.11. O prazo maximo de execuc¢do do objeto, devera ocorrer no prazo de maximo de
30 dias corridos, contados da assinatura do contrato.

3.12. O Pregdo é definido pela Lei n2 14.133/2021, no seu inciso XLl do artigo 62, como
a “modalidade de licitagdo obrigatdria para aquisicdo de bens e servigos comuns,
cujo critério de julgamento poderd ser o de menor preco ou o de maior desconto”.

3.13. A definicdo de bens e servicos comuns estd prevista no inciso Xlll do artigo 62 da
Lei n2 14.133/2021: “aqueles cujos padrbes de desempenho e qualidade podem
ser objetivamente definidos pelo edital, por meio de especificacdes usuais de
mercado”

4. LOCAL DE ENTREGA DOS BENS E SERVICOS
4.1. A entrega devera ser realizada na Sede da Camara Municipal de Campina Verde,
situada na rua 26, n2. 114, Centro, Campina Verde, Minas Gerais — CEP — 38 270
000.

5. ESPECIFICAGOES TECNICAS
5.1. LINK DEDICADO REQUISITOS GERAIS

5.1.1. Toda a infraestrutura de rede, acesso a CPE da CONTRATADA deverao ser
dimensionados e preparadas para suportar a totalidade do servico;

5.1.2. A CONTRATADA deverad reservar os canais de comunicacdo e as portas de
acesso a sua infraestrutura para uso exclusivo da CONTRATANTE, ndo sedo
admitido o compartilhamento desses recursos com outro de seus clientes
Ou usuarios;

5.1.3. O acesso referido do item anterior devera ser provido por meio de
backbone préprio da prestadora de servico;

5.1.4. Os equipamentos da CONTRATADA utilizados em toda a solu¢do deverao
ser novos e compativeis com ambientes corporativos;

5.1.5. A CONTRATADA obriga-se a se responsabilizar e prestar o servigo objeto
da licitacdo, por meio de mao de obra especializada, em conformidade com
as especificacdes do Termo de Referéncia.

5.1.6. Novos Links deverdo ser instalados mediante viabilidade técnica. Neste
caso serd devido o pagamento de nova contratacdo, de acordo com o valor
da instalacdo apurado no presente processo;



5.1.7. Serd de responsabilidade da CONTRATANTE o fornecimento de energia
elétrica para alimentacdo dos equipamentos nas dependéncias das
unidades, o aterramento da rede elétrica e a climatizacdo das
dependéncias.

5.2. CARACTERISTICAS DO LINK DE INTERNET DEDICADO

5.2.1. Fornecer e instalar link de internet na taxa de XXX Mbps;

5.2.2. A CONTRATADA devera disponibilizar 01 endereco IPv4 fixo e valido para
o provimento da solugdo de internet.

5.2.3. Contratagdao de empresa especializada para o fornecimento de acesso a
Rede Mundial de Internet com 100% de garantia de banda downstream e
upstream, full duplex, com conectividade em protocolos IPv4 e IPv6;

5.2.4. A CONTRATADA devera atender as seguintes exigéncias de Backbone IP
para estar apta a prestar os servigos de Internet especificados neste Termo
de Referéncia:

5.2.4.1. O provedor deve ter o seu backbone IP com saida internacional
através de conexao direta para os Estados Unidos da América (EUA),
com, no minimo, 100 Gbps. Essa saida deve ser composta por uma ou
mais conexdes “ponto a ponto” entre o backbone IP do provedor do
AS remoto, sem backbone intermediarios;

5.2.4.2. O backbone IP do provedor deve ter saida com destino direto para
pelo menos outros 03 (trés) provedores de backbone IP Nacionais,
com banda nao inferior a 200 Gbps;

5.2.5. A conexdo entre o CPE da CONTRATADA e o equipamento da
CONTRATANTE deverd ser realizada através de interface Gigabit Ethernet
1000BASE-T;

5.2.6. A CONTRATADA poderd utilizar acesso de terceiro como ultima milha,
sedo de inteira responsabilidade da CONTRATADA o cumprimento dos SLA
especificados no edital.

5.2.7. O acesso fisico (conexdo entre o ponto de presenca da CONTRATADA e os
equipamentos de comunicacdao de dados da CONTRATADA instalados nas
dependéncias da CONTRATANTE) devera ser realizado exclusivamente por
meio de fibra 6éptica, sendo vedada a utilizacdo de qualquer outra
tecnologia de acesso;

5.2.8. O servico de Internet devera ser entregue em rede roteada, utilizando
protocolos de camada 3, com SLA 99,5% de disponibilidade e MTTR de 4
horas;

5.2.9. Disponibilizar servico de Domain Name Resolution (DNS) da
CONTRATADA, capaz de resolver direta e reversamente enderecos de
Internet, para registro de servidor DNS primario;

5.2.10. Ser monitorado em regime 24x7 por centro de monitoracdo da
CONTRATADA, sendo responsavel pela administracdo e geréncia de



equipamentos e links de comunicagao de dados, manutencao dos niveis
minimos de servicos exigidos e prevengdo e recuperacdao de falhas de
Servigo;
5.2.11.Disponibilizar informacdes sobre os servicos de acesso a Internet por
meio de um portal de Monitoramento, com acesso restrito, utilizando
protocolo seguro (HTTPS), contendo estatisticas de desempenho e de
disponibilidade do acesso;
5.2.12.Possibilitar que a equipe técnica da CONTRATANTE realize consultas no
portal de monitoramento, bem como visualizar relatérios das informagdes
de desempenho dos servicos contratados;
5.2.13.A CONTRATADA nao podera:
5.2.13.1. Implementar nenhum tipo de filtro de pacotes que possa incidir
sobre o trafego originado ou destinado a CONTRATANTE, a menos que
tenha expressa concordancia com esta;
5.2.13.2. Implementar nenhum tipo de cache transparente a menos que
tenha expressa concordancia da CONTRATANTE;
5.3. CARACTERISTICAS DO ROTEADOR
5.3.1. O roteador a ser instalado no ambiente da CONTRATANTE devera ter, no
minimo, as seguintes caracteristicas técnicas:
5.3.1.1. O equipamento e seus mddulos e softwares ndo deverdo constar
em nenhuma lista do fabricante com as situagdes de “End-of-Sale”,
“End-of-Order”, “End-of-Life” ou “End-of-Support”;
5.3.1.2. Deve possuir, no minimo, 4 interfaces Gigabit Ethernet padrao
1000BASE-T;
5.3.1.3.  Possuir protocolo SNMP habilitado com acesso de leitura;
5.3.1.4. Deve implementar os protocolos de roteamento RIP, OSPFv2,
OSPFv3 e BGP-4;
5.3.1.5. Deve possuir suporte nativo ao protocolo IPv6;
5.3.1.6. Deve possuir suporte ao protocolo Netflow v9 ou superior;
5.3.1.7. Deve possuir suporte ao protocolo 802.1q;
5.3.1.8. Deve possuir suporte ao protocolo Telnet e SSHv2;
5.3.1.9. Deve possuir gerenciamento local através de uma porta console,
sendo que todos os cabos e adaptadores necessarios para o
gerenciamento através da porta console deverdo ser fornecidos pela
CONTRATADA de forma a propiciar o gerenciamento do roteador a
partir de uma porta USB;
5.3.1.10. Deve ser disponibilizado para a CONTRATANTE com o ultimo
release de software estdvel disponibilizado pelo fabricante do referido
software durante o periodo de vigéncia do contrato;
5.3.1.11. Deve ser montdvel em rack padrao EIA-310 com largura padrdo
19” ocupando no maximo 1U de altura.



5.4. PORTAL DE GERENCIAMENTO E ACOMPANHAMENTO DOS SERVICOS PARA O
LINK DEDICADO
5.4.1. A CONTRATADA devera disponibilizar um Portal WEB de geréncia,
possibilitando a visualizacdo online dos servicos prestados, como também
realizar o registro e acompanhamento dos chamados;
5.4.2. Consulta e visualizacdo online: O Portal deverd apresentar informacoes
relativas aos ativos de rede utilizados com as seguintes funcionalidades:
5.4.2.1. Alerta em caso de falhas e anormalidade dos circuitos;
5.4.2.2. Topologia da rede, incluindo roteadores e circuitos, com a
visualizacdo do status de todos os elementos;
5.4.2.3. Visualizagdo da utilizagdo de banda dos circuitos, com a
visualizacao do status de todos os elementos;
5.4.2.4. Visualizacdo do consumo de CPU e memoria dos roteadores;
5.4.2.5. Indicacdo dos roteadores contendo a configuracdo fisica de cada
equipamento (interface, memdria, CPU etc.), modelo, fabricante,
enderecos IP e mascaras.
5.4.3. Registro e acompanhamento de chamados:
5.4.3.1. Permitir o acompanhamento dos registros de problemas e das
acOes executadas para a recuperacao dos servicos relativos a pelo
menos aos Uultimos 90 (noventa) dias, incluindo as seguintes

informacgdes:
5.4.3.1.1. Identificacdo do registro (NUmero do chamado);
5.4.3.1.2. Data e Hora de abertura do chamado (registro);
5.4.3.1.3. Descricdo do problema;
5.4.3.1.4. Identificacdo do reclamante (Nome e telefone);
5.4.3.1.5. Data e hora de conclusdo do atendimento (fechamento do
chamado);
5.4.3.1.6. Acoes realizadas para a solucdo do problema.

6. SD-WAN
6.1. Entende-se como tecnologia SD-WAN (Software-Defined WAN):

6.1.1. A rede de drea ampla definida por software que centraliza a geréncia da
rede WAN em uma console Unica, eliminando a necessidade de
intervencbes manuais em roteadores em localidades remotas,
proporcionando visibilidade do trafego, selecio de caminho dindmico
baseado em politicas de QoS, aplicagdo ou performance e utilizacdo de
tuneis VPN para comunicagao entre os sites remotos;

6.1.2. A solugdo deve prover recursos de roteamento inteligente, definindo,
mediante regras pré-estabelecidas, o melhor caminho a ser tomado para
uma ampliacdo;



6.1.3. A solugdo devera ser capaz de monitorar e identificar falhas mediante a
associacao de health check, permitindo testes de resposta por ping, http,
tcp/udp echo;

6.1.4. Devera ser permitida a criacdo de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote, banda ocupada ou
todos a0 mesmo tempo;

6.1.5. A solucdo deve permitir a definicdo do roteamento para cada aplicacao;

6.1.6. Diversas formas de escolha de link devem estar presentes, incluindo:
melhor link, menor custo e definicdo de niveis maximos de qualidade a
serem aceitos para que tais links possam ser utilizados em um determinado
roteamento de aplicagao;

6.1.7. Deve possibilitar a definicdo do link de saida para uma aplicacdo
especifica;

6.1.8. Deve implementar balanceamento de link por hash do IP de origem;

6.1.9. Deve implementar balanceamento de link por hash por IP de origem e
destino;

6.1.10.Deve implementar balanceamento de link por peso. Nesta op¢do deve ser
possivel definir o percentual de trafego que serd escoado para cada um dos
links. Deve suportar o balanceamento de, no minimo, 2 (dois) links;

6.1.11.Deve implementar balanceamento de links sem a necessidade de criagao
de zonas ou uso de instancias virtuais;

6.1.12.A solucdao de SD-WAN deve possuir suporte a Policy based routing ou
Policy based forwarding;

6.1.13.Deve suportar roteamento estatico e dinamico (OSPF, BGP);

6.1.14.Deve possibilitar a agregacao de tuneis IPSec;

6.1.15.Deve possuir recursos para correcdo de erro (FEC), possibilitando a
reducdo de perdas de pacotes nas transmissdes;

6.1.16.Deve permitir a customiza¢do dos timers para deteccao de queda de link,
bem como tempo necessdrio para retornar com o link para o
balanceamento apds restabelecidos;

6.1.17.Com a finalidade de controlar aplicacdes e trafego cujo consumo possa
ser excessivo, (como YouTube, Facebook etc.), impactando no bom uso das
aplicacbes de negdcio, se requer que a solucdo, além de poder permitir ou
negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por
politicas de shaping. Dentre as tratativas possiveis, a solucdo deve
contemplar:

6.1.17.1. Suportar a criacdo de politicas de QoS e Traffic Shaping para os
seguintes itens:
6.1.17.1.1.  Por enderego de origem;
6.1.17.1.2. Por endereco de destino;
6.1.17.1.3.  Por usuario e grupo;



6.1.17.1.4. Por aplicagdes;
6.1.17.1.5. Por porta;

6.1.18.0 QoS deve possibilitar a definicdo de trafego com banda garantida. Ex.:
banda minima disponivel para aplicacdes de negdcio;

6.1.19.0 QoS deve possibilitar a definicdo de trafego com banda maxima. Ex.:
banda maxima permitida para aplicagdes do tipo best-effort/ndo
corporativas, tais como YouTube, Facebook etc.;

6.1.20.Deve ainda possibilitar a marcag¢ao de DSCP, a fim de que essa informacgao
possa ser utilizada ao longo do backbone para fins de reserva de banda;

6.1.21.0 QoS deve possibilitar a definicao de fila de prioridade;

6.1.22.Além de possibilitar e definicdo de banda maxima e garantida por
aplicacdo, deve também suportar o match em categorias de URL, IPs de
origem e destino, logins e portas;

6.1.23.Deve ter a capacidade de agendar intervalos de tempo onde as politicas
de shaping/QoS serdo validas é mandatodria. Ex.: regra de controle de banda
mais permissivas durante o horario de almogo;

6.1.24.Uma vez que o trafego é identificado, as politicas de shaping/QoS podem
ser compartilhadas a todos os acessos que fizeram match na regra ou por
IP. Ex.: 10 Mbps de banda garantida por IP ou para todos os IPs que fizeram
match na regra;

6.1.25.Deve possibilitar a definicdo de bandas distintas para download e upload;

6.1.26.A solugdao de SD-WAN deve prover estatisticas em tempo real a respeito
da ocupacdo de banda (upload e download) e performance do health check
(packet loss, jitter e laténcia);

6.1.27.A solucdo de SD-WAN deve suportar IPv6;

6.1.28.Deve possibilitar roteamento distinto a depender do grupo de usuario
selecionado na regra de SD-WAN;

6.1.29.Deve ser capaz de bloquear acesso a aplicagdes;

6.1.30.Deve suportar NAT dindmico bem como NAT de saida;

6.1.31.Deve suportar balanceamento de trafego por sessao e pacote;

6.1.32.As funcionalidades de SD-WAN devem ser fornecidas no NGFW;

6.1.33.Deve implementar balanceamento de link por custo configurado do link;

6.1.34.Deve suportar o balanceamento de, no minimo, 5 links;

6.1.35.Deve suportar o balanceamento de links e interfaces fisicas, sub interfaces
I6gicas de VLAN e tuneis IPSec;

6.1.36.Deve suportar o balanceamento de links LTE (4G) sem restricdes de uso,
podendo ser usado em conjunto com outros links e ndo ser somente o
backup para toso os outros links;

6.1.37.Deve gerar log de eventos que registrem alteragcdes no estado dos links
do SD-WA, monitorados pela checagem de saude;

6.1.38.Deve suportar Zero-Touch Provisioning;



6.1.39.Possuir checagem do estado de saude do link baseando-se em critérios
minimo de: Laténcia, Jitter e Perda de Pacotes;

6.1.40.Deve ser possivel configurar a porcentagem de perda de pacotes e o
tempo de laténcia e jitter, na medi¢ao de estado de link. Estes valores serdo
utilizados pela solugdo para decidir qual link sera utilizado;

6.1.41.A solugao deve permitir modificar o intervalo de tempo de checagem, em
segundos, para cada um dos links;

6.1.42.A checagem de estado de saude deve suportar teste com Ping, HTTP e
DNS;

6.1.43.As regras de escolha do link SD-WAN devem suportar o reconhecimento
de aplicagGes, grupos de usuarios, enderecos IP e de destino e Protocolo;

6.1.44.Deve suportar a configuracao de nivel minimo, de qualidade (laténcia,
jitter e perda de pacotes) para que determinado link seja escolhido pelo SD-
WAN;

6.1.45.Deve suportar envio de BGP Route-Map para BGP Neighbors, caso a
gualidade minima de um link ndo seja detectada pela checagem de saude
do link;

6.1.46.Deve ser possivel utilizar o balanceamento round Robin na agregacdo de
duas ou mais IPSec VPN determinando o peso para cada VPN;

6.1.47.Deve ser possivel especificar o nimero minimo de interfaces ativas em
uma regra de SD-WAN para que esta regra seja valida;

6.1.48.A solucdo deve permitir a duplicacao de pacotes entre dois ou mais links,
gue atendam os parametros de qualidade estabelecidos, objetivando uma
melhor experiéncia de uso de aplicacdes;

6.1.49.Deve dispor de op¢des que maximize o uso de largura de banda utilizando
os links WANS que estejam dentro do nivel de saude estipulado;

6.1.50.Deve possuir capacidade de classificacdo de trafego com pobres de SLA,
garantindo dessa forma a priorizacdo do trafego em momentos de
congestionamento, evitando oscilagdes do link SD-WAN.

6.2. EQUIPAMENTO FIREWALL

6.2.1. Throughput de, no minimo, 7.5 Mpps de Firewall (pacote por segundo);

6.2.2. Suporte a, no minimo, 650 mil de conexdes simultaneas (TPC);

6.2.3. Suporte a, no minimo, 30 mil novas conexdes por segundo (TPC);

6.2.4. Throughput de, no minimo, 2.5 Gbps de VPN IPSec, com pacote de, no
minimo, 512 bytes;

6.2.5. Estar licenciado para, ou suportar o uso de licencga, 200 tuneis de clientes
VPN IPSec simultaneos;

6.2.6. Estar licenciado para, ou suportar sem o uso de licenga, 200 tuneis de
clientes VPN IPSec simultaneos;

6.2.7. Suportar, no minimo, 900 Mbps de Throughput de IPS;

6.2.8. Suportar, no minimo, 700 Mbps de Throughput de controle de aplicagao;



6.2.9. Suportar, no minimo, 300 Mbps de Throughput de inspec¢do SSL;

6.2.10.Throughput de, no minimo, 490 Mbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranca possuir devidamente ativadas e atuantes: controle de aplicacdo,
IPS, Antivirus e AntiSpyware;

6.2.11.Caso o fabricante divulgue multiplos nimeros de desempenho para
qgualquer uma para destas funcionalidades, somente o de menor valor sera
aceito;

6.2.12.Possuir ao menos 4 interfaces RJ45;

6.2.13.Deve incluir porta USB compativel com modem 3G/4G, permitindo ainda
que este link WAN seja utilizado nas regras de SD-WAN;

6.2.14.Possuir fonte de alimentacdo com fonte DC de 100-240V AC, 50-60Hz;

6.2.15.Em caso de uma atualizacdo do sistema que acrescentem novas
funcionalidades eles devem funcionar sem a necessidade de aquisicdo de
nova licenga;

6.2.16.Caso o fabricante remova o produto de linha, a CONTRATADA deve
substituir o produto entregue pela nova geracdo com capacidade e
funcionalidade igual ou superior ao removido da linha de producao;

6.2.17.Deve possuir garantia de hardware e software durante a vigéncia do
contrato;

6.2.18.Deve possuir licenciamento perpetuado para as funcionalidades;

6.2.19.As funcionalidades a seguir devem seguir funcionando, mesmo apds
vencimento do contrato de suporte e licenciamento: SD-WAN, controle de
aplicacdes e stateful firewall;

6.2.20.Deve possuir licenciamento durante a vigéncia do contrato para as
subscricdes de filtro de conteldo, antivirus, controle de aplicacdes, IPS e
outras que facam parte do produto e da oferta.

6.3. ESPECIFICAGOES TECNICAS

6.3.1. Todos os equipamentos necessarios para a conexdo entre os pontos serdao
fornecidos pela empresa CONTRATADA;

6.3.2. Todos os equipamentos e seus componentes deverdo ser novos, sem uso,
e entregues em perfeito estado de funcionamento, sem marcas,
amassados, arranhGes ou outros problemas fisicos, acondicionados em suas
embalagens originais e acompanhados de todos os acessorios necessarios
as suas instalacdes;

6.3.3. Nenhum dos modelos ofertados podera estar listado no site do fabricante
em listas de EOL (End-of-Life) e EOS (End-of-Sale) na data da proposta;
6.3.4. Nado serao aceitas solugdes baseadas em PCs de uso geral e sim solugdes
baseadas em appliances desenvolvidos especificamente para a funcao de
Firewall. O Fabricante deve garantir a interoperabilidade do software com o



hardware assegurando a padroniza¢do e compatibilidade funcional de
todos os recursos;

6.3.5. Os roteadores, de propriedade da CONTRATADA deverao ser fornecidos,
instalados, configurados, mantidos, gerenciados e operados pelo mesmo e
deverd ser garantido o desempenho e os niveis de servigos;

6.3.5.1. A Gestdo do Firewall para aplicacdo de regras, bloqueio, politicas,
entre outras funcionalidades, deverao ser de forma hibrida entre a
CONTRATADA e a CONTRATANTE;

6.3.5.2. A CONTRATADA devera fornecer acesso aos equipamentos (senhas
de acesso), para a CONTRATANTE para fazer a gestdo hibrida do
equipamento.

6.3.6. Todas as atualiza¢des e corre¢des (patches) de software, necessarias para
o cumprimento dos requisitos exigidos, deverdo ser realizadas sem 6nus
adicionais para a CONTRATADA;

6.3.7. Todos os firewalls a serem disponibilizados pelo FORNECEDOR no sitio
deverdo atender as caracteristicas desse Termo de Referéncia.

6.4. CARACTERISTICAS EXIGIDAS PARA OS FIREWALLS

6.4.1. A solucdo deve consistir em plataforma de prote¢do de rede baseada em
appliance fisico com funcionalidades de Next Generation Firewall (NGFW) e
SD-WAN ndo sendo permitido appliances virtuais ou solucdo open source
(produto montado);

6.4.1.1. Apenas appliances concentradores deverao possuir
funcionalidades de Next Generation (NGFW);

6.4.2. Por funcionalidades de NGFW entende-se: reconhecimento de
aplicacdes, prevencao de ameacas, identificacdo de usuarios e controle
granular de permissoes;

6.4.3. Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso
do melhor link por aplicacao, abstracao do trafego em rela¢do aos circuitos
fisicos e controle do trafego por aplicagao;

6.4.4. As funcionalidades de seguranca e SD-WAN que compdem a solugdo
podem funcionar em multiplos appliances desde que obede¢am a todos os
requisitos desta especificacdo, acompanham os mesmos termos de
garantia, atualizagdes e manutengdo, suporte e gerenciamento
centralizado;

6.4.5. A plataforma deve ser otimizada para analise de conteudo de aplicagdes
em camada 7;

6.4.6. Todos os equipamentos fornecidos ndo devem ultrapassar a medida
maxima de 2U cada;

6.4.7. O gerenciamento da solugao deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

6.4.8. Os dispositivos de protegao de rede devem possuir suporte a VLANS;



6.4.9. Os dispositivos de protecao de rede devem possuir suporte a roteamento
multicast (PIM-SM);
6.4.10.Deve suportar BGPv4/BGP4+, OSPFv2/v3, RIP e roteamento estatico;
6.4.11.0s dispositivos de protecao de rede devem possuir suporte a DHCP Relay;
6.4.12.0s dispositivos de protecao de rede devem possuir suporte a DHCP
Server;
6.4.13.0s dispositivos de protecdo de rede devem suportar sub interfaces
ethernet ldgicas;
6.4.14.Deve suportar NAT dinamico (Many-to-Many);
6.4.15.Deve suportar NAT estatico (1-to-1);
6.4.16.Deve suportar NAT estatico bidirecional 1-to-1;
6.4.17.Deve suportar Tradugdo de porta (PAT);
6.4.18.Deve suportar NAT de Origem;
6.4.19.Deve suportar NAT de Destino;
6.4.20.Deve suportar NAT de Origem e NAR de Destino simultaneamente;
6.4.21.Deve implementar Network Prefix Translation (NPTv6) ou NAT66,
prevenindo problemas de roteamento assimétrico;
6.4.22.Deve suportar NAT46, NAT64;
6.4.23.Deve implementar o protocolo ECMP;
6.4.24.Deve permitir monitorar via SNMP ou uso de CPU, memdria, espago em
disco, VPN, situacdo do cluster e violagdao de seguranga;
6.4.25.Enviar log para sistemas de monitoragao externos;
6.4.26.Deve haver a opc¢do de enviar logs para os sistemas de monitoracdo
externos via protocolo SSL;
6.4.27.Protecdo anti-spoofing;
6.4.28.Deve suportar modo Sniffer, para inspecao via porta espelhada do trafego
de dados da rede;
6.4.29.Deve suportar Modo Camada - 2 (L2), para inspecdo de dados em linha e
visibilidade do trafego;
6.4.30.Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em linha e
visibilidade do trafego;
6.4.31.Suporte a configuragdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo;
6.4.32.A configuracdo em alta disponibilidade deve sincronizar;
6.4.32.1. Sessoes;
6.4.32.2. Configuragdes, incluindo, mas ndo limitado as politicas de Firewall,
NAT, QoS e objetos de rede;
6.4.32.3. Associagdes de Seguranga das VPNs;
6.4.32.4. Tabelas FIB;
6.4.33.0 HA (modo de alta-disponibilidade) deve possibilitar monitoracdo de
falha de link;



6.4.34.Deve possuir suporte a criagao de sistemas virtuais no mesmo appliance;

6.4.35.Deve permitir a criagao de administradores independentes, para cada um
dos sistemas virtuais existentes, de maneira a possibilitar a criacdo de
contextos virtuais que podem ser administrados por equipes distintas;

6.4.36.0 equipamento deve possuir suporte a 256 VLAN Tags 802.1Q;

6.4.37.0 equipamento deve possuir suporte a agregacdo de links 802.3ad LACP;

6.5. POLITICAS

6.5.1. Devera suportar controles por zonas de seguranca;

6.5.2. Devera suportar controle de politicas por porta e protocolo;

6.5.3. Devera suportar controles de politicas por aplicacdes, grupos estaticos de
aplicagdes e grupos dinamicos de aplicagdes;

6.5.4. Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas
de seguranca;

6.5.5. Controle de politicas por cddigo de Pais (Ex.: BR, US, UK, RU);

6.5.6. Deve descriptografar trafego outbound em conexdes negociadas com TLS
1.2eTLS 1.3

6.5.7. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a
correta identificacdo do arquivo por seu tipo mesmo quando sua extensao
for renomeada;

6.5.8. Suporte a objetos a regras IPv6;

6.5.9. Suporte a objetos e regras multicast;

6.5.10.Suportar a atribuicao de agendamento das politicas com o objetivo de
habilitar e desabilitar politicas em hordrios pré-definidos automaticamente;

6.5.11.Deverd ter a capacidade de permitir a criacdo de regras de seguranca
especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD — Bring Your Own Device),
como, por exemplo: tablets, celulares e PCs, sistemas operacionais Android,
Apple, Blackberry, Linux e Windows podendo tomar agdes como: colocar o
dispositivo em VLAN de quarentena, aplicar bloqueios e filtros na interface
do firewall.

6.6. PREVENCAO E AMEACAS

6.6.1. Para protegdo do ambiente contra-ataques, os dispositivos de protecao
devem possuir médulos de IPS, antivirus e AntiSpyware integrados no
proprio appliance firewall;

6.6.2. Deve incluir assinaturas de prevengdo de instrugdo (IPS) e bloqueio de
arquivos maliciosos (Antivirus e AntiSpyware);

6.6.3. Deve sincronizar as assinaturas de IPS, Antivirus, AntiSpyware quando
implementado em alta disponibilidade;

6.6.4. Deve implementar os seguintes tipos de a¢des para ameacas detectadas
pelo IPS: permitir e gerar log, bloquear e quarentenar IP do atacante por
um intervalo de tempo;



6.6.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoragao;

6.6.6. Deve ser possivel a criacdo de politicas por usuarios, grupos de usudrios,
IPs, redes ou zonas de seguranca;

6.6.7. Excecgdes por IP de origem ou de destino devem ser possiveis nas regras
ou assinatura;

6.6.8. Deve suportar granularidade nas politicas de IPS, Antivirus e AntiSpyware,
possibilitando a criagdo de diferentes politicas por zona de seguranga de
seguranga, endere¢o de origem, endereco de destino, servico e a
combinacdo de todos esses itens;

6.6.9. Deve permitir o bloqueio de vulnerabilidades;

6.6.10.Deve permitir o bloqueio de exploits conhecidos;

6.6.11.Deve incluir protecdo contra ataques de negacao de servicos;

6.6.12.Ser imune e capaz de impedir ataques basicos como: Syn Flood, ICMP
Flood, UDP Flood etc.;

6.6.13.Detectar e bloquear a origem de portscans;

6.6.14.Bloquear ataques efetuados por Worms conhecidos;

6.6.15.Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

6.6.16.Possuir assinaturas para bloqueio de ataques de buffer overflow;

6.6.17.Devera possibilitar a criacdo de assinaturas customizadas pela interface
grafica do produto;

6.6.18.Deve permitir usar operadoras de negacao na criacdao de assinaturas
customizadas de IPS ou AntiSpyware, permitindo a criacdo de exce¢cbes com
granularidade nas configuracoes;

6.6.19.Permitir o bloqueio de virus e spyware em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMB/CIFS, SMTP, IMPA e POP3;

6.6.20.Identificar e blogquear comunicacdo com botnets;

6.6.21.Registrar no console de monitoracdao as seguintes informacdes sobre
ameacas identificadas: o nome da assinatura ou do ataque, aplicagdo,
usuario, origem e o destino da comunicacdo, além da a¢do tomada pelo
dispositivo;

6.6.22.0s eventos devem identificar o pais de onde partiu a ameaga;

6.6.23.Deve incluir protecdo contra virus em conteudo HTML e Javascript,
software espido (Spyware) e Worms;

6.6.24.Possuir protegdo contra downloads involuntarios usando HTTP de
arquivos executaveis e maliciosos;

6.6.25.Deve ser possivel configuracdo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewall considerando usuarios,
grupos de usudrios, origem, destino, zonas de seguranca etc., ou seja, cada
politica de firewall podera ter uma configuracao diferente de IPS, sedo essas



politicas por usudrios, grupos de usuarios, origem, destino, zonas de
seguranga;

6.6.26.Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através
de andlises dindmicas para identificacdo de malwares desconhecidos;

6.6.27.A solucdo de sandbox deve ser capaz de criar assinaturas e ainda inclui-
las a base de antivirus do firewall, prevenindo e reincidéncia do ataque;

6.6.28.A solugao de sandbox deve ser capaz de incluir no firewall as URLs
identificadas como origens de tais ameagas desconhecidas (block list),
impedindo que esses endere¢os sejam acessados pelos usuarios de rede
novamente;

6.6.29.Dentre as analises efetuadas, a solugdo deve suportar antivirus, query na
nuvem, emulagdo de cddigo, sandboxing e verificacdo de call-back;

6.6.30.A solucdo deve analisar o comportamento de arquivos suspeitos em um
ambiente controlado.

6.7. FILTRO DE URL

6.7.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para
um determinado horario ou periodo (dia, més, ano, dia de semana e hora);

6.7.2. Deve ser possivel a criagao de politicas por grupos de usuarios, IPs, redes
ou zonas de seguranga;

6.7.3. Deve possuir capacidade de criacdo de politicas baseadas na visibilidade
e controle de quem estd utilizando quais URLs através de integracdo com
servicos de diretério, Active Directory e base de dados local;

6.7.4. Aidentificacdo pela base do Active Directory deve permitir SSO, de forma
que o usuario ndo precise logar novamente na rede para navegar pelo
firewall;

6.7.5. Suportar a capacidade de criacdo de politicas baseadas no controle por
URL e categoria de URL;

6.7.6. Possuir pelo menos 60 categorias de URLs;

6.7.7. Deve possuir a funcdo de exclusao de URLs do bloqueio;

6.7.8. Permitir a customizacdo de pagina de bloqueio.

6.8. IDENTIFICACAO DO USUARIO

6.8.1. Deve incluir a capacidade de criagao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicacbes através da integracao
com servicos de diretdrio, autenticacdo via LDAP, Active Directory, E-
directory e base de usuarios;

6.8.2. Deve possuir integracao com Microsoft Active Directory para identificacdo
de usuarios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios grupos de usuarios;

6.8.3. Deve possuir integragdo e suporte a Microsoft Active Directory para no
minimo o sistema operacional Windows Server 2012 R2;



6.8.4. Deve possuir integracao com Microsoft Active Directory para identificagao
de usuarios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuadrios, suportando single sing-on. Essa
funcionalidade ndo deve possuir limites licenciados de usudrios;

6.8.5. Deve possuir integracdo com Radius para identificagdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

6.8.6. Deve possuirintegracao com LDAP para identificacao de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em Usudrios e
Grupos de Usudrios;

6.8.7. Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacdo, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

6.8.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em
um mesmo endereco IP em ambiente Citrix e Microsoft Terminal Server,
permitindo visibilidade e controle granular por usudrios sobre o uso das
aplicacdes que estdao nestes servicos;

6.8.9. Deve implementar a criacdo de grupos customizados de usuarios no
firewall, baseado em atributos do LDAP/AD;

6.9. FILTRO DE DADOS E GEOLOCALIZAGCAO

6.9.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF etc.), identificados sobre aplicacdes (HTTP,
FTP);

6.9.2. Suportar identificacdo de arquivos compactados ou a aplicacdo de
politicas sobre o conteldo desses tipos de arquivos;

6.9.3. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego
de determinado Pais/Paises sejam bloqueados;

6.9.4. Deve possibilitar a visualizacao dos paises de origem e destino nos logs
dos acessos;

6.10. VPN

6.10.1.Suportar VPN Site-to-Site e Client-to-Site;

6.10.2.Suportar IPSec VPN;

6.10.3.A VPN IPSec deve suportar criptografia 3DES, AES128, AES192 e AES256
(Advanced Encryption Standard);

6.10.4.A VPN IPSec deve suportar autenticacdo MD5, SHA1, SHA256, SHA384 e
SHA512;

6.10.5.A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e
Group 14, Group 15 até 21;

6.10.6.A VPN IPSec deve suportar algoritmo Internet Key Exchange (IKEv1 e v2);

6.10.7.A VPN IPSec deve suportar Autenticagdo via certificado IKE PKI;



6.10.8.Deve possuir interoperabilidade com no minimo os seguintes fabricantes:
Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet, Sonicwall;

6.10.9.Deve permitir que todo o trafego dos usuarios remots de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicacdo direta com
dispositivos locais como proxies;

6.10.10. Atribuicdo de DNS nos clientes remotos de VPN;

6.10.11. Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local;

6.10.12. Suportar leitura e verificagdo de CRL (Certificate Revocation List);

6.10.13. Devera manter uma conexao segura com o portal durante a sessdo;

6.10.14. O agente IPSec Client-to-Site deve ser compativel com pelo menos:

Windows 10 (32 e 64 Bits) ou superior.

7. PROVA DE CONCEITO - POC

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

A CONTRATANTE podera solicitar uma Prova de Conceito que tem por objetivo
aferir via demonstracdao que a PROPONENTE, classificada provisoriamente em
primeiro lugar, dispde de solugdo corporativa de telefonia fixa, com todos os
requisitos minimos previstos neste documento, bem como se detém o
conhecimento sobre sua operacionalizagao;

A POC serd realizada no prazo de até 07 (sete) dias Uteis, contados a partir da
data da convocacdo, em data, local, horario e com duracdo a serem informados
oportunamente pelo CONTRATANTE;

A conducdo da POC serd realizada minimamente, pelos integrantes
requisitantes e técnicos;

A POC Sera realizada conforme condicBes e requisitos previstos no ANEXO | —
Prova de Conceito (POC);

A POC possui carater eliminatdrio, logo, caso o PROPONENTE seja
desclassificado nessa prova, sera desclassificada deste lote, sendo convocado o
PROPONENTE classificado imediatamente a seguir;

A POC sera direcionada apenas para o item de Voz em Nuvem do Lote 2 desse
certame.

8. SUBCONTRATACAO

8.1.

8.2.

Serd permitida a subcontratacdo parcial do objeto referente ao servico de
plataforma em nuvem, porém em qualquer hipdtese de subcontratacdo,
permanece a responsabilidade integral da CONTRATADA pela perfeita
execucao contratual, cabendo-lhe realizar a supervisdo e coordenacdo das
atividades da subcontratada, bem como responder perante o CONTRATANTE
pelo rigoroso cumprimento das obriga¢des contratuais correspondentes ao
objeto da subcontratacao;

N3o serd permitido a subcontratacdo do trafego STFC, sendo obrigatério que
os numeros DDR disponibilizados sejam da prépria LICITANTE junto a ABR



Telecom, bem como devera ser apresentado pelo menos 01 (uma) declaragao
que possui interconexdao com outras operadoras que compreenda a drea local
a ser atendida;

8.3. ALICITANTE deve ser detentora do plano de numeracgdo registrado junto a ABR
Telecom da regiao solicitada, ndo podendo ser subcontratado a parte inerente
ao objeto STFC;

8.4. Para os demais itens ndo sera permitida a subcontratacao, permanecendo a
responsabilidade integral da CONTRATADA pela perfeita execugdo contratual,
cabendo-lhe realizar a supervisao e coordenacgao das atividades;

8.5. N&o serd permitido a subcontratacdo do Servico Moével Pessoal, sendo
obrigatério que os numeros disponibilizados sejam da prépria LICITANTE.

9. QUALIFICACAO TECNICA

9.1.1. Apresentar certificado de autorizacdo para exploracdo de SCM (Servico de
Comunicag¢dao Multimidia) emitido pela ANATEL;

9.1.2. Os atestados de capacidade técnica devem ter o servigo de Link
Dedicado, SD-WAN/Firewall e Banda Larga comprovando os servicos
necessarios para compor a solucdo sendo permitida a somatdrio de
atestados para a comprovacgao, fornecidos por pessoa juridica de direito
publico ou privado, com, no minimo, 1 ano de prestacdo dos servicos;

9.1.3. O(s) atestado(s) devera(dao) ser apresentado(s) em papel timbrado,
original ou cdpia reprografica, conter a identificagdo da pessoa juridica
emitente e a identificacdo do signatdrio. Devera ser apresentado
obrigatoriamente junto com a documentacdo de habilitacdo da
PROPONENTE, sendo motivo de inabilitacdo da PROPONENTE do certame a
auséncia da sua apresentacao;

9.1.4. Comprovacdo de aptiddo de, no minimo, 50% para desempenho de
atividade pertinente e compativel com o objeto da licitacdo através de
apresentacao de Atestado de Capacidade Técnica;

9.1.5. Apresentar certificado de homologacdo da ANATEL referente ao
equipamento SD-WAN contemplado na solugao;

9.1.6. Devera comprovar que possui certificagao junto ao fabricante da solugao
ofertada, comprovando a capacitacdo técnica dos profissionais que serdo
responsaveis pelas tarefas de instalacdo, configuracdo e suporte dos
produtos, mediante a entrega de cépia do certificado técnico destes
profissionais junto ao fabricante;

9.1.7. Para comprovacdo, devera ser apresentada CTPS do profissional, para
apresentar vinculo com a PROPONENTE;

9.1.8. Devera apresentar carta de parceria com o fabricante que comprove que
estd apto a comercializar e a operar seus produtos;



9.1.9. Devera apresentar folheto de dados, manuais e outros meios necessarios

para comprovar o atendimento ao edital;

9.1.10. Para garantir a robustez e a confiabilidade de infraestrutura de rede do
Sistema Autonomo, podera ser da empresa CONTRATADA ou podera
considerar empresas incorporadas ou do mesmo grupo econdémico
gue estejam conectadas ao Sistema Autébnomo (ASN) da licitante;

9.1.11. A LICITANTE deverd comprovar que possui pelo menos um Ponto de
Presenca (PoP) na localidade da Contratante ou na Capital do estado.

10. QUALIFICACAO ECONOMICO-FINANCEIRA

10.1.Apresentacao do Balango Patrimonial acompanhado do termo de abertura e
encerramento do Livro Didrio e demonstracdo de Resultado Econdmico contabil
do ultimo exercicio social, ja exigiveis e apresentados na forma da Lei,
comprovando a boa situacdo da empresa, vedada a substituicdo por balancetes
ou balangos provisérios, dispensando-se da apresentacdo as constituidas ha
menos de um ano, que N30 encerraram seu primeiro exercicio;

10.2. As empresas obrigadas por lei a apresentar ECD — Escrituracdo Contabil Digital,
deverdo juntar o respectivo comprovante de transmissdao ao SPED (Sistema
Publico de Escrituragao Digital), bem como o Balan¢o Patrimonial (Instrucao
Normativa RFB n2 2.003, de 18 de janeiro de 2021);

10.3. Comprovacao, firmada por contador da licitante, da boa situacdao da empresa,
gue serd avaliada por meio dos seguintes indices financeiros a serem extraidos
do balanco do ultimo exercicio social da empresa

a) Indice de Liquidez Corrente:
ILC = Ativo Circulante =1,00 (um)
Passivo Circulante

b) Indice de Liquidez Geral:
ILG = Ativo Circulante + Realizavel a Longo Prazo =1,00 (um)
Passivo Circulante + Exigivel a Longo Prazo

¢) Grau de Endividamento Geral:
GEG = Passivo Circulante + Exigivel a Longo Prazo < 0,50 (zero virgula

cinquenta)
Ativo Total

10.4. As empresas que apresentarem resultado inferior a 1(um) em qualquer dos
indices de Liquidez Geral (LG), e Liquidez Corrente (LC), ou resultado inferior a
0,5 no Grau de Endividamento Geral (GEG), deverdo comprovar patriménio



10.5.

10.6.

liquido de 10% (dez por cento) do valor total estimado da contratagdo ou do
item pertinente;

Certidao Negativa de existéncia de processo falimentar ou de recuperacdes
previstas na Lei Federal n2 11.101 de 09/02/2005 ou, mesmo, de concordata
em nome da licitante ajuizada em data anterior ao advento do diploma legal
citado, expedida pelo distribuidor da sede da pessoa juridica. A certiddo
requerida deve apresentar data inferior a 90 (noventa) dias da entrega das
propostas;

A apresentacao da contestacao do pedido de faléncia, enquanto nao proferida
a sentenca, devera ser levada em conta pela Comissao de Licitacdo para efeito
de qualificagdo econémico-financeira

11. PRAZO DE EXECUCAO/INSTALACAO

11.1.

O prazo maximo de execucdo do objeto, devera ocorrer no prazo de maximo
de 30 dias corridos, contados da assinatura do termo de contrato.

12. NiVEIS MiNIMOS DE SERVICO

12.1.

A CONTRATADA devera fornecer o servico com os seguintes niveis minimos de
qualidade de prestagao do servigo:

12.1.1. Internet Link

Métrica Servicos vae! Minimo de
Servico

Dlsponlbllldade do| __ 99.5%

servigo

Tempo de Reparo 4 horas

12.1.2. Banda Larga

Métrica Servigcos vae.l Minimo de
Servico

Dlsponlbllldade do >= 95%

servigco

Tempo de Reparo 24 horas

17  ADEQUACAO ORCAMENTARIA

17.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos

especificos consignados no Orcamento da Camara Municipal de Campina Verde/MG.

17.1.1 A contratacdo sera atendida pela seguinte dotacao:

Fungdo: 01 — LEGISLATIVA
Sub- fun¢do: 01.031 — ACAO LEGISLATIVA
Programa: 01.031.0001 - ACAO LEGISLATIVA



Proj/Atividade: 2.006- CORPO LEGISLATIVO

Elem. da Despesa: 3.3.90.39.00 — OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA
Sub Elemento: 43 — SERVICOS DE TELECOMUNICAGOES
01.01.00-01.031.0001.2.006-3.3.90.39.43

18 OBRIGACGES DA CONTRATANTE
18.1. S3o obrigacdes da Contratante:

18.1.1. receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia
deste edital;

18.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos itens com as
especificagdes constantes do edital e da proposta, para fins de aceitacdo e recebimento
definitivo;

18.1.3. comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou

irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;

18.1.4. acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através
de comissdo/servidor especialmente designado;

18.1.5. efetuar o pagamento a contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Termo de Referéncia;

18.2. A Administracdo nao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execuc¢do do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

18.3. Verificar, durante toda a execugao do Contrato, a manutencao, pela Contratada, de
todas as condicdes de habilitacio e qualificacdo exigidas na Licitacdo, em
compatibilidade com as obrigacdes assumidas;

18.4. Permitir o acesso dos empregados da Contratada ao local de fornecimento do
material;

19. OBRIGAGOES DA CONTRATADA

19.1. A Contratada deve cumprir todas as obrigagdes constantes deste termo de
referéncia e em seus anexos, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as
obrigacOes a seguir dispostas:

19.1.1. efetuar a entrega do objeto em perfeitas condi¢des, conforme especifica¢des,
prazo e local constantes no edital e seus anexos, acompanhado da respectiva nota fiscal,



na qual constarao as indicagdes referentes a marca, fabricante, modelo, procedéncia e
prazo de garantia ou validade;

19.1.2. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

19.1.3. substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste edital, o
objeto com avarias ou defeitos;

19.1.4. comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao;

19.1.5. manter, durante toda a execu¢do do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
licitacdo;

19.1.6. indicar preposto para representd-la durante a execucdo do contrato.

19.1.7. Garantir a substituicdo imediata dos produtos em casos de imprestabilidade ou
ndao conformidade detectada no momento da entrega, mesmo que nao haja prazo
contratual de garantia, dado o carater perecivel dos alimentos.

19.1.8. Responder por quaisquer danos causados a Administracdo Publica ou a terceiros
em decorréncia de culpa ou dolo na execucdo do objeto contratado, inclusive por
problemas sanitarios, contaminac¢des ou intoxicagdes alimentares.

19.1.9. Cumprir rigorosamente as normas técnicas e sanitarias vigentes, especialmente
aquelas relativas a vigilancia sanitdria, seguranca alimentar, transporte e
armazenamento de alimentos.

19.1.10. Manter, durante toda a vigéncia contratual, ao menos um canal de comunicacdo
eletrénico ativo e acessivel com a contratante, por meio de telefone, e-mail institucional
e/ou aplicativo de mensagens instantaneas (como WhatsApp), com prazo maximo de
resposta de até 1 (uma hora) horas apds o envio da solicitacdo pela contratante, nos dias
uteis entre 12h e 18h. A auséncia de retorno no prazo estabelecido poderd ser
considerada infragdo contratual, sujeita as sang¢des previstas.

19.1.11. Encaminhar, obrigatoriamente, juntamente com a nota fiscal para pagamento,
as certiddes comprobatérias de regularidade fiscal e trabalhista exigidas na fase de
habilitacdo, para verificacdo da manutencdo das condic¢des pela fiscalizagdo contratual,
nos termos do art. 147, §12 da Lei n? 14.133/2021.

20. DAS SANCOES

20.1. Comete infragcdo administrativa o fornecedor que cometer quaisquer das infra¢oes
previstas no art. 155 da Lei Federal n2 14.133, de 2021.



20.1.1.dar causa a inexecugdo parcial do contrato;

20.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a Camara, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

20.1.3. dar causa a inexecucdo total do contrato;
20.1.4. deixar de entregar a documentagao exigida para o certame;

20.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

20.1.6. nao celebrar o contrato ou nao entregar a documentagao exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

20.1.7. ensejar o retardamento da execucdo ou da entrega do objeto sem motivo
justificado;

20.1.8. apresentar declaragdao ou documentacao falsa exigida para o certame ou prestar
declaragao falsa durante a sessdao do pregdo ou a execug¢do do contrato;

20.1.9. fraudar a sessao do pregdo ou praticar ato fraudulento na execuc¢do do contrato;
20.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
20.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

20.1.12. praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

20.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

a) Adverténcia pela falta do subitem 20.2.1 deste termo de referéncia, quando nao se
justificar a imposicdao de penalidade mais grave;

b) Multa de 10% (dez por cento) sobre o valor estimado dos itens prejudicados pela
conduta do fornecedor, por qualquer das infra¢gdes dos subitens 20.2.1 a 20.2.12;

c) Impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés)
anos, nos casos dos subitens 20.2.2 a 20.2.7 deste termo de referéncia, quando ndo se
justificar a imposicdao de penalidade mais grave;

d) Declaracdo de inidoneidade para licitar ou contratar, que impedird o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos
casos dos subitens 20.2.8 a 20.2.12, bem como nos demais casos que justifiqguem a
imposicao da penalidade mais grave;



20.3. Na aplicagao das san¢des serdo considerados:

20.3.1. a natureza e a gravidade da infragdo cometida;

20.3.2. as peculiaridades do caso concreto;

20.3.3. as circunstancias agravantes ou atenuantes;

20.3.4. os danos que dela provierem para a Administracao Publica;

20.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgaos de controle.

20.4. Se a multa aplicada e as indeniza¢Oes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo ao contratado, além da perda
desse valor, a diferenca sera cobrada judicialmente.

20.5. A aplicacdo das sancdes previstas neste termo de referéncia ndo exclui, em
hipétese alguma, a obrigacdo de reparacdo integral do dano causado a Camara
Municipal.

20.6. A penalidade de multa pode ser aplicada cumulativamente com as demais san¢oes.
21. DO PAGAMENTO
21.1. FORMA DE PAGAMENTO

21.1.1.0 pagamento sera realizado mensalmente, mediante emissdao de boleto ou
através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados
pelo contratado.

21.2. PRAZO DE PAGAMENTO

21.2.1. O pagamento sera efetuado apds a emissdo do boleto correspondente, mediante
apresentacdo da Nota Fiscal, devidamente atestada pelo responsavel no
acompanhamento e recebimento dos produtos/servicos.

21.2.2. Nenhum pagamento serd efetuado a contratada enquanto pendente de
liquidacdo qualquer obrigacdo financeira que lhe for imposta, em virtude de penalidade
ou inadimpléncia, sem que isso gere direito ao pleito de reajustamento dos precos ou
corre¢do monetaria.

21.2.3. Devera ser emitida Nota Fiscal em nome da Camara Municipal conforme
descricdo da Autorizacao de Fornecimento.

21.2.4. A Nota Fiscal que for apresentada com erro sera devolvida ao detentor, para
retificacdo ou substituicdo.

21.2.5. Para realizacdo dos pagamentos, o licitante vencedor deverd manter a
regularidade fiscal apresentada durante processo de habilitacdo;



21.2.6. A retengao do imposto de renda devera ser destacada no corpo do documento
fiscal, conforme disposto no decreto Municipal do Municipio de Campina Verde/MG N°
055/2023 de 02 de agosto de 2023. Que pode ser visualizado no endereco eletrbnico -
https://www.campinaverde.mg.leg.br/leis/decretos/decreto-055-2023/view

22. DAS DISPOSICOES GERAIS

22.1. A Cadmara Municipal poderd revogar a licitacdo ou rescindir o contrato, por motivo
de interesse publico e devera realizar a anulagdo da licitagdo quando houver ilegalidade,
sendo de oficio ou mediante provocagao de terceiro;

22.2. Os casos omissos no Termo de Referéncia, deverdao ser supridos pela Lei n9.
14.133/2021 e suas alteragdes.

22.3. Fica estabelecido o Foro da Comarca do Municipio de Campina Verde/MG para
dirimir quaisquer duvidas oriundas das avencas.

22.4. Faz parte desse Termo de Referéncia o ANEXO I.

Campina Verde, 30 de outubro de 2025

Leonardo Freitas Caetano Tostes

Presidente da Camara Municipal



ANEXO | - PROVA DE CONCEITO (POC)

12.2. A POC serd realizada nas dependéncias da CONTRATANTE ou poderd ser
realizada de forma remota de acordo com o indicado no documento de
convocagao;

12.3. O ato de convocacgdo, sera expedido preferencialmente por meio eletrénico,
com confirmacdo de resposta, e informara a data, local e hordrio da realizacao
da POC;

12.4. Para realizar a POC, a CONTRATANTE se limitara a disponibiliza¢do do circuito
de Internet, deste modo caberd a PROPONENTE dispor de todos os
equipamentos, acompanhada de software, manuais, guias de instalacdo e
outros documentos necessarios para dirimir as duvidas, a fim de que possa ser
realizado procedimento de verificagdo com os requisitos técnicos requeridos
nesta contratagao;

12.5. Apéds iniciada a POC, ndo serd permitida a alteracdo de cdédigos, compilacao,
correcao, update e outros. Caso esse fato seja constatado pela equipe
avaliadora, a PROPONENTE tera sua proposta sumariamente desclassificada;

12.6. Realizada a POC, a CONTRATANTE emitird parecer conclusivo sobre a realizacdo
da prova, do qual conste manifestacdo sobre o atendimento de todas as
funcionalidades requeridas para as ferramentas;

12.7. O parecer conclusivo serd encaminhado a Comissdo de Licitacdo, para
prosseguimento do certame;

12.8.Se a PROPONENTE n3o demonstrar o atendimento a totalidade das
funcionalidades requeridas, nos casos de teste, a proposta sera desclassificada,
devendo ser chamada a préxima colocada na etapa de lances para apresentar
sua proposta de precos e documentacdo de habilitacdo e consequentemente
realizar os procedimentos relativos a prova de conceito nas mesmas condicdes
discriminadas nessa contratacdo;

12.9. Para a presente POC, foi estabelecido o conjunto minimo que a PROPONENTE
devera demostrar, conforme casos de testes a seguir:

Tabela 01 - POC 01.

Das funcionalidades do Sistema de Gestdo

Id. Funcionalidades Gerais Atende Nao atende
Todo o gerenciamento e operacdo do sistema devera ser disponibilizado

1. através de interface Web, sem a necessidade de instalacdo de aplicativos ou
clientes locais.

5 A ferramenta de gerenciamento devera permitir a configuracao de perfis de

usuarios, no minimo 03 (trés), definindo niveis de acesso a cada perfil.




Deverd possuir painéis para acompanhamento em tempo real (dashboard),

3. . . o
que apresentem pelo menos as seguintes informagdes:
4 Disponibilidade da solugdo, apresentando para um periodo pré-determinado,
) o tempo de indisponibilidade da plataforma.
5 Disponibilidade de cada ramal telefonico, com indicagdo de status/cor:
’ disponivel/verde, ocupado/vermelho, indisponivel/cinza.
6 Devera permitir a visualizagdo de todos os ramais telefénicos da solugdo, com
’ identificacdo do seu nimero, setor, local e data de instalagdo.
7 Visualizagdo de todas as chamadas em curso, por perfil de trafego (ramal-
’ ramal, local, mével, LDN).
3 Visualizagdo do consumo de minutagem, por perfil de trafego (ramal-ramal,
' local, mével, LDN)
9. Visualizagdo da lista telefonica publica e privada.
10 Deverd permitir a emissao de relatdrios que apresentem as seguintes
" | informagdes:
11. | Disponibilidade da solugdo.
12. | Disponibilidade de cada ramal.
13 Ramais telefonicos da solucdo, com identificacdo do seu numero, setor, local e
" | data de instalacdo
14 Quantidade de chamadas realizadas e recebidas, atendidas, ndo atendidas,
" | ocupadas, com falhas, congestionadas, por ramal e global e por data
15 Quantidade de chamadas realizada, por ramal, por perfil de trafego (ramal-
" | ramal, local, movel, LDN), por consumo de minutagem e por data
16 Trafego de dados, identificando a hora de cada dia com maior nimero de
" | chamadas.
17 Evolugdo do consumo de minutagem, por perfil de trafego, més a més, no

minimo dos Ultimos 06 (seis) meses.




